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Wymagania wstepne

Student powinen posiadac¢ podstawowa, wiedze z zakresu technologii multimedialnych, w tym analizy
danych audiowizualnych oraz ich przetwarzania. Wymagana jest takze znajomos¢ podstawowych poje¢ z
zakresu informatyki, w tym architektury systemoéw komputerowych i sieci komputerowych, a takze
znajomos¢ narzedzi uzywanych do analizy danych cyfrowych. Dodatkowym atutem bedzie umiejetnos¢
interpretacji metadanych, identyfikacji manipulacji w materiatach multimedialnych oraz znajomos$¢
podstawowych procedur zwiazanych z prowadzeniem badan kryminalistycznych w srodowisku cyfrowym.

Cel przedmiotu

Celem przedmiotu Cyberkryminalistyka multimedialna jest zapoznanie studentéw z metodami oraz
narzedziami stosowanymi w analizie i weryfikacji danych multimedialnych w kontekscie kryminalistycznym.
Przedmiot ma na celu rozwiniecie umiejetnosci identyfikacji i analizy materiatéw audiowizualnych, w tym
wykrywania manipulacji, odzyskiwania ukrytych danych oraz analizy metadanych. Studenci zdobeda,
wiedze teoretyczna i praktyczna, z zakresu wykorzystywania technologii informatycznych w badaniach
dowodow cyfrowych, z naciskiem na ich zastosowanie w procesach prawnych i Sledczych.

Przedmiotowe efekty uczenia sie



Wiedza:

K1_WO05: Ma zaawansowana, wiedze w zakresie ztozonych struktur danych; zna podstawy teorii, zna
zasady administrowania danymi i zwiazanymi z nimi standardami; zna zasady cyberbezpieczenstwa i
prywatnosci wykorzystywane do zarzadzania ryzykiem zwiazanym z wykorzystywaniem,
przetwarzaniem, przechowywaniem i przesytaniem informac;ji lub danych.

K1_WO07: Ma pogtebiona, wiedze o cyklu zycia, projektowaniu i korzystaniu z odpornych na ataki
programowych systemow informatycznych; zna i rozumie zasade ich dziatania; zna narzedzia
wykorzystywane do identyfikacji luk w oprogramowaniu komunikacyjnym; zna wptyw konfiguraciji
oprogramowania na bezpieczenstwo.

K1_W13: Zna zasady ukrywania danych, tj. kryptografie i steganografie; ma zaawansowana wiedze z
zakresu kryptografii, algorytméw kryptograficznych, ich ograniczen i ich udziatu w cyberbezpieczenstwie.

Umiejetnosci:

* K1_UQ3: Potrafi zaplanowac¢ i przeprowadzi¢ testy oprogramowania oraz systemow i sieci
komputerowych w celu wykrycia w nich podatnosci na ataki; potrafi zaproponowac rozwiazania
poprawiajace bezpieczenstwo dziatania.

» K1_U05: Przy formutowaniu i rozwiazaniu zadan inzynierskich z zakresu cyberbezpieczenstwa potrafi
wykorzysta¢ znane modele matematyczne i algorytmy oraz metody symulacyjne, eksperymentalne i
analityczne.

* K1_UQ9: Potrafi, z wykorzystaniem odpowiednio dobranych metod oraz narzedzi, dokonac krytyczne;j
analizy i oceny funkcjonowania istniejacych rozwiazan stosowanych w oprogramowaniu, przetwarzaniu
danych oraz systemach i sieciach komputerowych.

* K1_U10: Na podstawie dostepnej dokumentac;ji i specyfikacji oraz standardéw potrafi zaprojektowac i
zaimplementowac w jezykach wysokiego poziomu bezpieczna, aplikacje internetowa, lub mobilna,

* K1_U11: Na podstawie dokumentacji technicznej, obowiazujacych standardéw, przy uzyciu
wiasciwych metod, narzedzi i elementdw, potrafi zbudowadé, skonfigurowaé i uruchomic typowy system
lub sie¢ komputerowa, spetniajace wymogi cyberbezpieczenstwa.

Kompetencje spoteczne:

K1_KO01: Rozumie znaczenie podnoszenia kompetencji zawodowych, osobistych i spotecznych; ma
Swiadomos¢, ze wiedza i umiejetnosci w obszarze cyberbezpieczenstwa szybko ewoluuja,.

K1_KO02: Rozumie znaczenie wiedzy w rozwiazywaniu problemow z zakresu cyberbezpieczenstwa; jest
sSwiadomy konieczno$ci wykorzystania wiedzy ekspertow podczas rozwiazywania zadan inzynierskich w
zakresie wykraczajacym poza witasne kompetencje.

K1_KO03: Rozumie potrzebe formutowania i przekazywania spoteczenstwu informac;ji i opinii na temat
pozytywnych i negatywnych aspektéw cyberbezpieczenstwa, a takze jest gotowy do dziatania na rzecz
interesu publicznego.

K1_KO05: Ma swiadomos¢ znaczenia pracy wiasnej i koniecznos$ci przestrzegania zasad etyki zawodowej,
jest gotowy do podporzadkowania sie zasadom pracy w zespole i ponoszenia odpowiedzialnosci za
wspdlnie realizowane zadania, a takze dbatosci o dorobek i tradycje zawodu.

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

1. Wyktad

Zadanie z rozwiazywania problemow: studium przypadkéw, ktére wymagaja, wspotpracy w zespotach w
celu analizy i rozwiazania problemoéw. Ocena umiejetnosci wspétpracy, ustalania priorytetow i
proponowania skutecznych rozwiazan. Ocena krytycznego myslenia, umiejetnosci rozwiazywania
problemow i dynamiki pracy zespotowe;j.

Prog zaliczeniowy wynosi 50% punktow.

W przypadku zaliczenia pisemnego i ustnego punkty sa sumowane.

Skala ocen: <50% - 2,0 (ndst); 50% do 59% - 3,0 (dst); 60% do 69% - 3,5 (dst+) ; 70% do 79% - 4,0 (db);
80% do 89% - 4,5 (db+); 90% do 100% - 5,0 (bdb).

2. Laboratorium

Umiejetnosci osiagniete w laboratorium okres$la sie na podstawie raportéw (sprawozdan) z
przeprowadzonych ¢éwiczen laboratoryjnych (OL) oraz zaliczenia koncowego (ZK) w formie samodzielnie
realizowanego ¢wiczenia lub projektu.

Kompetencje spoteczne (KS) ocenia sie na podstawie oceny umiejetnosci aktywnego stuchania,
umiejetnosci wspotpracy i efektywnego udziatu w dyskusjach zespotowych oraz poziomu zaangazowania



W procesy rozwiazywania probleméw .

Wyznacza sie srednia wazona;: OK = 0,5 x OL + 0,3 x ZK + 0,2 x KS i wystawia oceny:

5,0 dla OK > 4,75;

4,5 dla 4,75 > OK > 4,25;

4,0 dla 4,25 > OK > 3,75;

3,5 dla 3,75 > OK > 3,25;

3,0 dla 3,25 > OK > 2,75;

2,0 dla OK < 2,75.

Zasady zaliczania przedmiotu i doktadne progi zaliczeniowe zostana, przekazane studentom na poczatku
semestru z wykorzystaniem uczelnianych systemow elektronicznych oraz na pierwszych zajeciach (w
kazdej formie zajec).

Tre$ci programowe

Przedmiot wprowadza studentéw do technik analizy cyfrowych multimediow, w kontekscie wykrywania
manipulacji i fatszerstw, odzyskiwania ukrytych danych oraz badania autentycznosci i integralnosci
plikow multimedialnych. Kurs oferuje dogtebna eksploracje metod i narzedzi stosowanych w cyfrowej
analizie Sladéw, szczegdlnie w zakresie obrazow, sekwencji wizyjnych i dzwigku.

Tematyka zaje¢

Studenci poznaja, jak z metadanych odczytywac informacje, ktére moga, by¢ kluczowe w dochodzeniach
kryminalistycznych, takie jak geolokalizacja, czas wykonania, atrybuty techniczne i inne, ktére moga,
wskazywac na potencjalne manipulacje lub nietypowe zmiany.

Wazna czescia kursu jest wykrywanie manipulacji i fatszerstw, z naciskiem na cyfrowe obrazy i sekwencje
wizyjne. Omowione zostana techniki pozwalajace na identyfikacje zmian wynikajacych z edycji, takich jak
splicing, modyfikacje cieni i poziomow kompresiji, oraz wielokrotna kompresja JPEG. Studenci dowiedza,
sie, jak rézne manipulacje wptywaja, na strukture plikdw i jak mozna je wykry¢ za pomoca,
specjalistycznych narzedzi i technik. Kurs obejmuje takze zastosowanie analizy histograméw, gradientéw
i tekstur w celu zidentyfikowania zmian i niespéjnosci wizualnych.

Integralna, czescia przedmiotu jest réwniez temat odzyskiwania i analizy ukrytych danych w
multimediach, gdzie studenci zapoznaja sie z technikami steganograficznymi oraz metodami
odzyskiwania informacji zaszytych w plikach multimedialnych. Oméwione zostana sposoby ukrywania
danych w obrazach, audio i wideo, a takze r6zne metody wykrywania i odszyfrowywania tych informaciji.
Uczestnicy kursu poznaja, techniki pozwalajace na identyfikacje nietypowych struktur i niezgodnosci w
formatach multimedialnych, ktére moga wskazywac¢ na obecnos¢ ukrytych danych lub ztozonych
archiwéw zagniezdzonych.

Ostatni blok kursu dotyczy narzedzi do analizy kryminalnej audio i wideo. Studenci beda badag¢, jak
formaty audio i wideo moga, by¢ analizowane pod katem manipulacji, rozpoznawania ukrytych sygnatéw
oraz badania integralno$ci nagran. Kurs wprowadza techniki analizy widmowej oraz metody wykrywania
zmian wynikajacych z edycji i kompresji, jak rowniez podstawowe narzedzia stosowane w analizie
kryminalistycznej dzwieku i obrazu ruchomego. Dodatkowo, oméwione zostana aspekty techniczne
zwiazane z formatami plikow, kodekami oraz narzedziami wspierajacymi proces analizy i przetwarzania
multimediow.

Przedmiot taczy teorie z praktyka, aby da¢ uczestnikom umiejetnosci niezbedne do samodzielnej analizy
multimediow w kontekscie kryminalistycznym. Po ukonczeniu kursu studenci beda, zdolni do
identyfikowania i analizowania roznorodnych manipulacji oraz uzyskiwania kluczowych informaciji, ktére
moga, wspiera¢ dochodzenia w sprawach cyfrowych.

Zajecia praktyczne w laboratorium:

- Analiza metadanych i ich rola w kryminalistyce

- Wykrywanie manipulaciji i fatszerstw w multimediach

- Odzyskiwanie i analiza ukrytych danych w multimediach

- Narzedzia do analizy kryminalnej audio i wideo

Metody dydaktyczne

1. Techniki aktywnego uczenia sie: Strategie aktywnego uczenia sie, takie jak dyskusje w grupach,
rozwiazywanie problemow i studia przypadkow, aby aktywnie zaangazowac studentéw w proces uczenia
sie. Zachecanie do wspdlnego uczenia si¢ i interakcji, aby wspiera¢ krytyczne myslenie i stosowanie
wiedzy.

2. Integracja technologii: Wykorzystanie narzedzi i platformy technologicznej, aby poprawi¢ jako$¢



nauki. Korzystanie z narzedzi do wspétpracy online podczas sesji burzy mézgow, wirtualnych symulacji
do rozwiazywania problemow oraz prezentacji multimedialnych, aby dostarcza¢ wciagajace tresci.
Ponadto wykorzystanie internetowych forow dyskusyjnych lub systemoéw zarzadzania nauczaniem do
asynchronicznego uczenia sie i udostepniania zasobow.

3. Uczenie sie oparte na przypadkach: wiaczenie rzeczywistych studiéw przypadkéw do wyktadow i
laboratoriow, aby zademonstrowac praktyczne zastosowanie kreatywnego mys$lenia w rozwiazywaniu
problemdw technicznych. Zacheci to do analizowania i omawiania przypadkéw, identyfikowania
kreatywnych rozwiazan i refleksji nad procesem podejmowania decyzji.

4. Informacja zwrotna i nauczanie od studentéw: Wprowadzenie mechanizméw informacji zwrotnej od
studentow, w ramach ktérych uczniowie przekazuja konstruktywne informacje zwrotne na temat
podejs¢ do rozwiazywania problemow lub rozwiazan projektowych swoich rowiednikdéw. Zachecanie do
sesji nauczania studenckiego, podczas ktérych studenci moga, dzieli¢ sie swoja wiedza, i kreatywnymi
technikami z kolegami.

5. Nauka oparta na projektach: Wtaczenie nauki opartej na projektach do programu nauczania, w ktorej
studenci pracuja, nad rzeczywistymi problemami lub projektuja wyzwania wymagajace kreatywnego
myslenia. Takie podejscie pozwala zastosowac swoje umiejetnosci, przeprowadzi¢ dogtebne badania i
opracowac innowacyjne rozwiazania poprzez praktyczne, empiryczne uczenie sie.

6. Wyktady online
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 88 3,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 48 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 40 1,50
laboratoryjnych/¢wiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




